Отчёт по реализации  контентной фильтрации в МКОУ СОШ №8 с.Ульяновка за 2014 год
В МКОУ СОШ №8 с.Ульяновка ведётся работа по защите детей от противоправного контента в образовательном учреждении. На сайте школы отсутствует противоправный контент (реклама, баннеры и т.д.) Наш сайт: 
www.sosh8ulyan.ucoz.ru
Принимаемые меры:

1. Установлены программы контентной фильтрации 

Интернет Цензор – 5 ПК

SkyDNS – 20  (Лицензия 24.03.2014 г. Лицензионный Договор №182-2014 ООО «АИТА-СОФТ»)
Антивирус Касперского 8.0– 25 ПК
2. В каждом кабинете ведётся журнал учёта выхода в сеть Интернет и посещений Web-сайтов. Посещение учащимися Web-сайтов ведётся под личным контролем ответственных за точку доступа к сети Интернет.
3. Во время уроков и внеурочной работы ведётся разъяснительная работа среди учащихся по применению контентной фильтрации.
4. В контентной фильтрации для работы применяются «чёрные» и «белые» списки сайтов.

5. В 2013-2014 учебном году «чёрные списки» были пополнены списком экстремистских материалов взятого из официального сайта Министерства юстиции РФ http://www.minjust.ru/nko/fedspisok 
Все виды информации, перечисленной в Приложении 8 документа «Методические и справочные материалы для реализации комплексных мер по внедрению и использованию программно-технических средств, обеспечивающих исключение доступа обучающихся образовательных учреждений к ресурсам сети Интернет, содержащим информацию, не

совместимую с задачами образования и воспитания » недоступны учащимся в процессе учебной деятельности. Таким образом, установленное лицензионное ПО SkyDNS исключает доступ к Интеренет-ресурсам, содержащим: 

1. экстремистские материалы, указанные в списке Минюста:

http://www.minjust.ru/nko/fedspisok?theme=minjust
2.  информацию, указанную в статье 5 ФЗ №436:

побуждающую детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству;

способную вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;

обосновывающую или оправдывающая допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным, за исключением случаев, предусмотренных настоящим Федеральным законом;

отрицающую семейные ценности и формирующая неуважение к родителям и (или) другим членам семьи; оправдывающую противоправное поведение; содержащую нецензурную брань; содержащую информацию порнографического характера;

представляемую в виде изображения или описания жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия;

вызывающую у детей страх, ужас или панику, в том числе представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий;

представляемую в виде изображения или описания половых отношений между мужчиной и женщиной;
Ограничен доступ к ресурсам не совместимым с задачами образования и воспитания обучающихся:

играм, фильмам, музыке;

платным сервисам;

сайтам поиска работы;

сайты знакомств и социальных сетей;

программам, способным нанести ущерб компьютерной системе (так называемые «хакерские»).
6. В феврале в МКОУ СОШ №8 с.Ульяновка была проведена Неделя безопасного Рунета, в рамках которой были проведены родительские собрания, классные часы по безопасному использованию ресурсов Интернет. Также было проведено анкетирование среди учащихся, конкурс детского рисунка, стенгазет, интеллектуальная викторина, работали лекторские группы. Результаты недели безопасного Рунета были размещены на школьном сайте. Методические разработки урока медиа безопасности опубликованы на школьном сайте и учебном портале www.pedsovet.su. В 2013-2014 учебном году была продолжена работа с родителями по правилам использованию сети Интернет, разъяснению о необходимости использования фильтрации на домашних компьютерах.
7. На педагогическом совете школы была утверждена  Групповая классификация информации, несовместимой с задачами образования и воспитания учащихся, применяемая в Муниципального казённого общеобразовательного учреждения средней общеобразовательной школы №8 с.Ульяновка.
8. В МКОУ СОШ №8 с.Ульяновка разработана и утверждена программа обучения правилам безопасного поведения в Интернет-пространстве.
9. Создан информационный стенд «Безопасный Интернет»

Нормативно-правовая документация:

1. Федеральный закон от 29.12.2010г. №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» в редакции Федерального закона от 28.07.2012 г. № 139-ФЗ «О внесении изменений в Федеральный закон «О защите детей от информации, причиняющей вред их здоровью и развитию» и отдельные законодательные акты Российской Федерации».
2. Федеральный закон от 24.07.1998 г.  №124-ФЗ «Об основных гарантиях прав ребенка в Российской Федерации».
3. Федеральный закон от 27.07.2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации».

4. Федеральный закон от 25.07.2002 г. №114-ФЗ «О противодействии экстремистской деятельности».
5. Федеральный закон от 27.07.2006 г. №152-ФЗ «О персональных данных».

6. Правила подключения общеобразовательных учреждений к единой системе контент-фильтрации доступа к сети Интернет Министерства образования и науки Российской Федерации от 11.05.2011г.

7. Программа обучения правилам безопасного поведения в Интернет-пространстве. (Приказ № 105 от 4.09.13).

8. Правила использования сети Интернет (Приказ № 161 от 26.12.11).

9. Групповая классификация информации, несовместимой с задачами образования и воспитания  (Приказ № 161 от 26.12.11).

10. Положение о работе контентного фильтра Интернет-ресурсов (Приказ № 161 от 26.12.11).

11. Инструкция для сотрудников МКОУ СОШ №8 с.Ульяновка о порядке действий при осуществлении контроля использования обучающимися сети Интернет (Приказ № 161 от 26.12.11).

12. Инструкция пользователя по компьютерной безопасности (Приказ № 161 от 26.12.11).

13. Регламент доступа МКОУ СОШ №8 с.Ульяновка в сеть Интернет (Приказ № 141/1 от 23.11.12).

14. Регламент работы с электронной почтой (Приказ № 141/1 от 23.11.12).

15. Инструкция по организации антивирусной защиты в образовательном учреждении (Приказ № 141/1 от 23.11.12).

16. Положение о порядке работы и ответственности пользователей за нарушение правил работы  в Интернет в МКОУ СОШ №8 с.Ульяновка (Приказ № 15 от11.02.2013).

17. Должностная инструкция ответственного за организацию работы доступа к образовательным ресурсам сети Интернет (Приказ № 15 от11.02.2013).

18. Приказ № 15/1 от 11.02.13 «о назначении ответственных за работу «точки доступа к Интернет».

19. Приказ № 105 от 04.09.13 «о назначении ответственных за работу «точки доступа к Интернет». 

20. Приказ №105.1 «Об установлении и использовании контентной фильтрации».

21. Журнал вводного инструктажа пользователей сети Интернет с правовыми и нормативными актами для учителей и учащихся.

22. Журнал регистрации пользователей сети Интернет МКОУ СОШ №8 с.Ульяновка. 

23. Приказ об утверждении локальных актов по обеспечению безопасности при обработке конфиденциальной информации от 05.04.2013.

24. Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных ОУ (от 05.04.2013).

Директор МКОУ СОШ №8 с.Ульяновка                                 Л.А.Николенко

Исполнитель учитель информатики                                          Е.В.Голованева
